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Prélogo

La web es un gran lugar para estar! Podemos coordinarnos con amigos, compartir canciones,
intercambiar nuestras fotos favoritas e incluso poder cambiar el mundo siempre que, al igual que
Malala y Martha, tengamos buenas ideas, habilidades para escribir y nos atrevamos a tomar la
iniciativa. (ver pagina 15).

Alo largo de este manual podras poner a prueba tus capacidades, conocer tus derechos en Internet
y crear consejos practicos y herramientas para compartirlos con jévenes de todo el mundo. También
sabras qué piensa la gente de tu edad sobre determinadas actividades online y cuales son sus
expectativas fuera de la red. Por eso este manual se titula jLa red que queremos!

¢ Qué piensas de Internet? ;Para qué deberia servir? Comparte tu opinion en www.webwewant.eu

YORICK, 22 afios, estudiante (Paises Bajos)
«Internet.. el principal medio para comunicarse con
la gente, especialmente para las empresas y para
establecer colaboraciones e intercambiar ideas con
centros educativos de otros paises».

CHARLOTTE, 17 aios, estudiante (Francia)
«Sélo una pregunta, ¢podriamos vivir hoy sin Internet?
Sinceramente creo que no, lo necesitamos hasta para
ver el clima. Forma parte de nuestras vidas, incluso
han creado aparatos que se pueden controlar desde el
teléfono. Tiene cosas buenas y malas, puedes comprobar
lo que quieras cuando quieras y eso es increiblel»,

TEREZA, 20 afos, estudiante de medicina
(Republica Checa)

«Un lugar seguro, inspirador y sin restricciones, donde todo
el mundo puede dar su opinién y expresar lo que piensa sin
exponerse a insultos o criticas muy severas (dependiendo de
la legislacion del pais)».




FLORAN, 20 afios, estudiante (Paises Bajos)
«Internet ya estd muy bien como estd, pero se supone
que debe fomentar la libertad de expresién; si el
contenido ya estd online, cualquiera deberia poder
descargarlo».

ISABELLE, 12 afios, estudiante de secundaria (Paises Bajos) \
«..buscar informacién, jugar y mandar correos». \

\'-H-- 3 1

LIVI, 22 ahos, estudiante (Reino Unido)
«Internet es una herramienta genial para comunicarse.
Hago todo por Internet. Con los videos de YouTube
aprendo a hacer cosas. Todo lo que tengo que leer para la
universidad estd online y siempre estd actualizado».

LUBOS, 14 afios, estudiante (Eslovaquia)
«Internet: queremos un lugar abierto y seguro
para todos».

JOSH, 18 afios, estudiante de ingenieria
(Reino Unido)
«Me comunico con amigos y tengo mds vida social gracias
a Internet, sobre todo gracias a Facebook. Ademds, sirve
para informarse rdpidamente».

IOANNA, 17 anos, estudiante de secundaria (Grecia)
«Internet deberia ser algo asi como un puzzle al que
personas de todo el mundo aporten conocimientos
para «construir» un mundo lleno de informacién que
se actualice y complete constantemente hasta que
sea vdlida».
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1.1. = Identifica tus derechos y deberes

«No hay derecho sin deberes» Samuel Taylor Coleridge

. i

inieelaisimii
"""i" X Los derechos protegen a las personas o grupos de personas
. 4 de las injusticias y les permiten desarrollar todo su potencial
h como miembros utiles y activos de la sociedad. Implican una N
: -}i Del’eChOS serie de deberes para con los demas, ademas de suponer !
5 respeto hacia uno mismo y el préjimo. Los derechos crean una
obligacion moral y legal que tanto paises como ciudadanos
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De los conceptos anteriores, identifica cuales crees que son tus derechos
y deberes online. Pueden ser ambas cosas? Aflade mas términos relacionados
con los derechos y deberes online.
Encontraras toda la informacion sobre tus derechos y deberes en la Convencion sobre los
Derechos del Nifio de las Naciones Unidas: http://www2.ohchr.org/spanish/law/crc.htm
\_ J

//;/,7

DERECHOS
Libertad de expresidn

22 /7///

DEBERES

Respetar a los demds

LTI RN '\\\.
\\ \\.\‘\iﬁg\.\‘\\\;\\l\x\&\.\»\;\m\»\\ﬁ*‘

1 http://www.un.org/es/documents/udhr/index.shtml
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Tengo 18 afios.

¢Mis derechos

y deberes son
distintos a los fuyos?

Tengo 14 afios.
¢Cudles son mis
derechos y deberes
online?

‘ ¢, Crees que Joanna y Josh tienen diferentes derechos?
¢ Tienen diferentes deberes?

14 afios I 18 afios I

‘ Algunos derechos y deberes van a la par, mientras que otros parecen contradecirse.
Identifica algunas de esas relaciones y contradicciones en tus derechos y deberes online y
explicalas.

DERECHOS DEBERES I

o
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1.2. ' Condiciones generales, el gran reto

N it

Condiciones Acuerdos, clausulas, requisitos, reglas, condiciones,
normas generales y especiales que forman parte de un
genera|eS acuerdo o contrato.?

Seguro que alguna vez has marcado una
casilla en una web para aceptar las condiciones
generales de la pagina web. ¢Pero sabes de
verdad lo que estas aceptando? Aunque te
parezca un texto interminable escrito en un

¢ Te atreves a intentarlo ahora?

lenguaje juridico incomprensible, al marcar
la casilla contraes una serie de derechos y
obligaciones, por lo que es fundamental tratar
de entender lo que estas comprometiendo.

Para contenidos protegidos por derechos de propiedad intelectual, como fotos o videos (contenido de IP), nos
concedes especificamente el siguiente permiso, de acuerdo a su configuracién de privacidad y aplicacion:
nos concedes una licencia no exclusiva, transferible, sublicenciable, libre de derechos de autor, a nivel
mundial para utilizar cualquier contenido de IP que publiques o en conexion con Facebook (Licencia IP).
Esta licencia de IP finaliza cuando eliminas tu contenido de IP o tu cuenta, a menos que su contenido se
haya compartido con otros y éstos no lo hayan eliminado.

Referencia: .......oooueeiiieeeeeee e

¢, De doénde viene el texto? (indica la referencia en el apartado anterior)

¢ Aceptaste las condiciones? []st [|NO

En el siguiente cuadro, traduce el fragmento a un lenguaje mas comprensible.

2 BusinessDictionary (2012), ‘Terms and Conditions’ (online), http://www.businessdictionary.com/definition/terms-and-conditions.html,

consultado el 20/08/2012.



Se necesitarian 76 jornadas Iabombp
de 8 horas para que una persona normal
pudiera leer todas las politicas de
confidencialidad de los sitios web que
visita durante un ano. No es extrano,
por fanto, que la gente se salte el texto
y haga clic directamente en «He leido y
acepto las condiciones generales».?

Ahora que has empezado a pillarle el truco al lenguaje juridico, ¢ porqué no fijarse

@ en algunas “traducciones” frecuentes para utilizarlas en otra ocasion? Imprime las
condiciones generales de una web que utilices a menudo y haz un resumen de los
puntos clave.

X AS
LsAB"A,, Existen herramientas para traducir las clausulas de las
Q\)e.-" condiciones generales. Mira, por ejemplo, EULAlyzer.

«Una imagen vale mas que mil palabras»

Por eso hoy en dia solemos utilizar simbolos para comunicarnos. ¢ Qué significan
estos simbolos?

Ahora trata de dibujar algunos iconos que simbolicen los puntos clave que deberian
aparecer en unas condiciones generales.

Privacidad

3 The Atlantic (2012), ‘Reading the Privacy Policies You Encounter in a Year Would Take 76 Working Days’ (online), http://www.theatlantic.com/
technology/archive/2012/03/reading-the-privacy-policies-you-encounter-in-a-year-would-take-76-work-days/253851/, consultado el 20/08/2012.
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1.3. © Cuando no se respetan tus derechos...

Desobediencia oincumplimiento de algo establecido, especialmente
de una ley, de una orden o de una norma.*
El verbo utilizado es infringir®. Suele utilizarse, por ejemplo, para
hablar de infraccion de derechos de autor.

Infraccion

Tus derechos en la red se pueden infringir de muchas maneras. A veces esta relacionado con la

netiqueta o un incumplimiento de las leyes, como la ley LOPD de proteccion de datos, que puede
tener consecuencias juridicas.

Identifica aquellos aspectos que puedan infringir tus derechos en la red.

I Dejan un comentario inadecuado y con insultos en fu perfil de una red social.

Z
3
Y
<

«Me compre una aplicacion y me siguieron sacando dinero de la cuenta.
Mi madre su puso furiosa, pero consiguié que lo devolvieran».

¢ Qué derechos crees que se

infringieron? ¢ Cumplié con lo

que tenia que hacer? ;Coémo
solucion6 su madre el problema?
¢ Denunciarias algo asi? ;Ddénde?

¢Donde
podemos
denunciarlo?

¢, Cual es la mejor solucién para cada una de las infracciones de la lista anterior?
Debate sobre las posibles soluciones y anota la que consideres mas adecuado.

I Hablar con la persona que dejo el comentario, bloguear a ese usuario si fuera necesario...

N & »® N

4 http://lema.rae.es/drae/?val=infracci%C3%B3n
5 http://lema.rae.es/drae/?val=infringir
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¢, Crees que los siguientes hechos suponen una infraccién en tu pais?
¢, Qué consecuencias tendrian?

Etiquetar falsamente a alguien en una
foto.

[]st [INo

Subir una imagen muy conocida con derechos
de autor (logo, simbolo, cara, etc. reconocible por

todos) sin reconocer o reconociendo al propietario.

[]st []NO

Abrir una cuenta en Facebook con un
nombre falso.

[]st []NO

Un profesor sube una foto de su clase a una red
social sin el permiso de los padres.

[]st []NO

Subir una foto que hiciste en un concierto aun-
que en tu entrada diga que queda estrictamen-
te prohibido hacer videos.

[]st []NO

Detienen a una persona por piratear un
teléfono, pero no le condenan. A pesar de
todo, escribes en tu perfil
«jjiiFulanito piratea!!!».

[]st []NO

Hay disturbios en tu barrio. No participas en
ellos, pero posteas: «Alucina! disturbios en mi
barrio, jme encantal».

[ ]st []NO

Una chica de 15 afos se hace una foto
desnuda y se la manda a su novio.

[]st []NO



2.1.

Utilicemos el pensamiento critico

Informacion

Informacio

iLa tomas o la dejas!

n.

¢ Qué informacion sacamos

de Internet?

¢, Qué informacién aporta-

mos a Internet?

G

Es de lo mds prdctico
para hacer compras,
miro la ropa en las
tiendas y luego me la
compro mds barata en
Internet.

~

U
-

/

Conjunto organizado de datos procesados, que constituyen
un mensaje que cambia el estado de conocimiento del sujeto
o sistema que recibe dicho mensaje.®

—

' Internet es como una W
carretera de doble sentido.
Se deberian impartir clases

sobre su uso y sobre cémo
ordenar todo su contenido.

N\ [

f

Me sirve para hacer los
tareas, hay muchisima
informacion, a veces
demasiada.

Una vez utilicé una web y
resulté que lo que ponian no
era verdad, iqué pérdida de
tiempol!

N

)

Toco en un grupo y utilizamos la red
para informar sobre nuestros shows.
También subimos videos de lo que vamos
grabando. No creo que lo vea mucha
gente, pero alguna hay y es una buena
forma de llegar al publico.

-

Hay que dar muchos datos en
Internet cuando haces algo y
me preocupa un poco tener que
dar mi direccién y el teléfono.
Seguramente con el correo
electronico no pasa nada, pero
tengo varias cuentas por si se me
llenan de spam y correo basura.

5 http://lema.rae.es/drae/?val=informaci%C3%B3n



O

¢/ Qué informacion sacas de ¢ Qué informacion dejas en Inter-
Internet? net?

¢ VERDADERO O FALSO? Todo el mundo piensa que nunca los van a estafar. Pero los estafadores
mejoran sus técnicas y no siempre estamos atentos. ;Cuantas veces hemos visto una ventana
emergente que nos anuncia que hemos ganado un premio 0 que nos han elegido para tal o cual cosa?

No siempre es facil detectar un engano, ¢qué tan bueno eres?
Echale un vistazo a estas webs, ¢ cuales son falsas?

C!‘\ﬂ + Dy Hese - = Cnﬂ 4+  Diry Here O =1
& & A nopy/wesabughemeoem = = |8 m i Duryhete Com
BuyHere Specal Offer BuyHere Special Offer
Free In-store Pickuup! Free In-store Pickup!
Buy online and picke up your order in Buy online and pick up your arder in
as litle as two days. as little as two days.
'GET STARTED ~ 'GET STARTED

e | e ala]

e o Dark W ous Bank

= = O 58 oy wwrs yourbankoom &= =3 =8 g weerm yoanbank com

- yourBANK Nelcome to yourBANK
Refinance now with rates as low as 4%!
ol sbcunty chock of onling baniong
W reguine you ko canfirm your dedads and

tvale poul Bosou 1o conlinue

pasaword USSTLATS

pazswom

En esta web
https://www.phish-no-phish.com/staying-safe-online/quiz/

tienes mas ejemplos, pon a prueba tu velocidad para detectar las webs falsas.”

7 Symantec (2012), ‘Staying Safe Online’ (online), https://www.phish-no-phish.com/staying-safe-online/quiz/, consultado el 10/09/2012.

«La informacién no es conocimiento», Albert Einstein




¢ Como sabemos si lo que esta online es digno de confianza?

";_As En el Reino Unido, un 33 % de los jévenes de entre
P\ :

€. 2 12 y 15 afos afirma que al hacer una busqueda, todos
Qe los resultados tienen informacién verdadera.®

> Haz una lista con 5 reglas para buscar informacion en Internet de forma eficaz.

!
Z
N
Y
-~

Navegacién segura.

En la red, la informacién poco fiable no es el Unico peligro con el que podemos toparnos. Anota

en los siguientes recuadros los riesgos que hay que tener presentes. El primer recuadro ya lo
hemos completado.

Vuelve a echarle un vistazo a los riesgos que acabas de indicar y clasificalos del 1 al 6:
el 1 seria lo que mas te preocupa. Comprueba las respuestas de tus compafieros para ver
si coincides en el tipo de riesgos y en la clasificacion.

8 http://www.protegeles.com/docs/estudio_internet.pdf



2.2. ' |nstrumentos para un periodismo digital fidedigno

——

e
i —

Actividad profesional relacionada con la seleccion, la
Periodismo clasificacién y la elaboracién de informacién, que se
transmite a través de los medios de comunicacion.®

Los blogs son un formato muy utilizado para informar sobre hechos en tiempo real y permiten a nifios y
jovenes influir en la opinion publica. Lee estos dos ejemplos:

1 N

«La nifia paquistani Malala Yousafzai, que resultd herida tras ser atacada en su pais el pasado octubre por los talibanes
por defender la educacién femenina, fue dada hoy de alta del hospital de Inglaterra donde estaba ingresada.»
http://www.eldiario.es 04/01/2013°

Busca en Internet mas informacion sobre Malala Yousafzai.
Describe lo que hizo y qué efectos produjo.

¢, Qué hizo Malala?

Consecuencias de sus acciones:

Veamos otro ejemplo de una bloguera de 9 afos.
/\

2

«Polémica por la prohibicion del blog de una nifia de 9 anos - Las fotos del menu diario de un colegio provocan
un debate en el Reino Unido»

http://internacional.elpais.com/internacional/2012/10/09/actualidad/1349803826 953616.html / 15/06/12"

¢ Qué hizo Martha y cdmo? ; Qué consecuencias tuvo?

¢ Qué hizo Martha?

Consecuencias de sus acciones:

¢ Cuales han sido las fuentes de informacion mas fidedignas que has encontrado sobre
Malala y Martha y por qué crees que lo son?

9 http://lema.rae.es/drae/?val=periodismo

10 Khazan, O. (2012), ‘Interview with 14-year-old Malala Yousafzai who was shot by Taliban (online), http://www.washingtonpost.com/blogs, consultado
el 10/09/2012.

11 Payne, M. (2012), ‘Martha Payne: diary of a girl who fed the starving’ (online), http://www.telegraph.co.uk/news/worldnews, consultado el
10/09/2012.



Escribe en el siguiente recuadro los 5 elementos que crees que usaron
Malala y Martha para hacer que sus blogs fueran creibles y eficaces.
¢, Crees que este primer elemento es adecuado?

N & A N

Reflexiona sobre lo que puede hacer un periodista digital a diferencia del periodista mas
tradicional. Y viceversa, ¢ qué puede hacer un periodista mas tradicional que le seria imposible al
periodista digital? (por ejemplo, derechos de autor, control de calidad, divulgacion, etc.)

El periodista digital
puede

Tanto Malala como Martha alzaron la voz por temas que les afectaban. Ahora veamos si te
animas a escribir tu: redacta un texto de al menos 10 lineas para informar en un blog sobre el
riesgo numero uno de la lista que hiciste en el apartado Navegacién segura de la pagina 14.
¢ Por qué deberia preocuparnos este tema y qué podemos hacer?

Lo primero es comprobar los hechos, después pidele a tus amigos que te digan si lo que

has escrito esta claro y es creible. Sube tu blog a www.webwewant.eu. Ahi podras valorar
el resto de blogs.




2 3 Piensa antes de publicar

P — ™

Libertad de expresion

«Todo individuo tiene derecho a la libertad de opinién
y expresion; este derecho incluye el de no ser
molestado a causa de sus opiniones, el de investigar
y recibir informaciones y opiniones, y el de difundirlas
sin limitacién de fronteras, por cualquier medio de
expresion».'2

Estas subiendo fotos de una fiesta del finde pasado a una red social: ,cuales subes y a qué

amigos etiquetas?

P Perfil: Marta es una de tus mejores
amigas. No utiliza Internet tanto como \
td. Forma parte del grupo de teatro del
instituto y pronto hara un casting para un
programa de la tele.

P Twitter: @marta_cantabaila

»Quiere: sacar provecho de su talento
en musicales y programas de television.

»Personalidad: divertida, atenta, sensible (te escucha
cuando necesitas hablar).

P Pasiones: cantar, bailar, comer pollo y salir con las
amigas.

P Perfil: Maria es un cerebrito; pas6 de |
curso porque la matematicas se le dan |

de maravilla. También es la amiga mas \ /
alocada del grupo. Le gusta estar en

todo y la polémica.

P Twitter: @sexy_maria l

»Quiere: alcanzar su meta, pero pasar-
selo bien por el camino.

»Personalidad: una nueva amiga. Suele hacerlo todo
alo loco y sin pensar mucho en las consecuencias.

Es de las que te hacen reir con un acido sentido del
humor.

PLe gusta: jpracticamente todo!

~

¢Qué pudo pasar el finde?

¢Cudl de estos amigos podria
tomarse a mal que subieras una foto
sin su permiso?

2 Articulo 19 de la Declaracién Universal de los Derechos Humanos

PPerfil: Adrian es tu mejor amigo.

iSe conocen desde pre kinder! y ho- 1\
ras componiendo temas que sube a \
soundcloud para que la gente le dé

Su opinion.

»Twitter: @musicadrian
»Quiere: ser profesor de musica.

»Personalidad: le cuesta expresarse sin utilizar tacos.
Se frustra facilmente pero se relaja cuando esta com-
poniendo.

»Le gusta: componer, escuchar musica, comprar mu-
sica e ir a festivales de musica.

P Perfil: Luis es un raton de biblioteca.
Su familia es muy conservadora \
y estricta respecto a sus futuros \

estudios. No suele salir y se pasa £

el dia estudiando. Pero cuando lo

hace, suele «soltarse la melena» (jy

mucho!). —

P Twitter: no tiene

»Quiere: ser abogado. Le gusta la ropa cara y
necesita un buen trabajo para poder pagarsela.

P Personalidad: es bastante timido.

PLe gusta: las chicas y beber mas de lo razonable
(s6lo cuando no esta estudiando).

¢Alguno es mds vulnerable que los
demds?

¢Quién asimilard mejor la
visibilidad en la red?




Lee atentamente los perfiles de estos amigos. Si etiquetas a alguno en una foto
inadecuada, ¢ a quién crees que afectaria negativamente?

P Perfil: Carmen es nueva en el grupo |

porque viene de otro instituto. Sufrid ‘
ciberacoso y tiene mucho cuidado con

su huella digital.

P Twitter: ha desactivado su cuenta.

Quiere: trabajar para el gobierno en
programas de apoyo a asociaciones que luchan contra el
acoso.

PPersonalidad: no es timida, pero le cuesta abrirse a las
personas que acaba de conocer. Colabora en un programa

de la moda. Ha creado un blog sobre
moda urbana que tiene mucho éxito
y le aporta beneficios gracias a los
anuncios.

PPerfil: Sandra es una apasionada \ ‘

e
P Twitter: @sandralovesstyle

»Quiere: trabajar como periodista de moda.

»Personalidad: tiene una enorme red de contactos, sobre
todo gente que ha conocido gracias al blog. No suele salir

de ayuda entre alumnos en un centro educativo de su ciudad. mucho con sus amigos de siempre.

P Le gusta: el voluntariado y viajar. »Le gusta: hacer amigos, estar con su novio.

»Perfil: Max es el friki del grupo. Lleva /
; ) \ po. Juega mucho al futbol y le encanta

> Twitter: @javaMAXpython hacerle bromas a sus amigos.

»Quiere: crear el proximo superventas P Twitter: @donmarcoszzz

de los juegos online.
»Quiere: no piensa en el futuro.

PPersonalidad: un buen amigo. Siempre da buenos

consejos (online y en persona). Si ve que estan acosando »Personalidad: todo él es diversion pero a veces lleva las

a alguien en una red social, suele salir en su defensa. cosas demasiado lejos, sobre todo en Internet. No tiene

mucha capacidad para ponerse en el lugar del otro.

P Le gusta: se pasa casi todo el dia navegando pero cuando )
vuelve al mundo real le gusta el fitbol y tiene talento en la PLe gusta: todos los deportes y estar con los amigos.

cocina.

N
Creo que sélo td puedes Depende de la foto, pero no
decidir si debes colgar las quiero que un desgonocudo
fotos o no. pueda etiquetar mis fotos.
) N

Derechos Humanos (http://www.un.org/es/documents/udhr/) ;Qué derechos humanos debemos

@ La libertad de expresion es un derecho humano fundamental. Lee la Declaracion Universal de
proteger en particular cuando navegamos por Internet?

Escribe el perfil, como los que vimos antes, que tus amigos podrian hacer de ti basandose en tu

huella digital.

Escribe el perfil de un amigo basandote en su huella digital.



Actuar, responder, interactuar...

| M2 i no soy un particip
i he detestado la idea de observar la vida. ¢{Que soy g’o“zl principiZ)")
«S|em[?l’eea tengo que participar.» Antoine de Saint-Exupery (Autor de
que asi sea,

e e e

3.1.

ante? Para

Part|C| paC|én Intervencion en una actividad. '

¢ De qué forma participas en las actividades de grupo?

© O 3

¢ La gente se comunica igual a través de estos canales de
comunicacion?

-

Utilizo los mensajes de texto a diario
con mis amigos. Un mensajito hace
feliz a la gente y les sirve para saber
si llego tarde, por ejemplo.

Utilizo Twitter porque cuando actualizas
tu estado en Facebook el muro se te
llena enseguida. Twitter es menos
personal que la mensajeria instantdnea y
lo utilizo para hablar con gente a la que
no quiero dar mi nimero de teléfono.

13 http://lema.rae.es/drae/?val=participaci%C3%B3n
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Pasemos a la siguiente actividad: dibuja uno o varios de los iconos de la pagina
anterior para mostrar qué servicio o servicios utilizarias en cada caso.

1. Ponerse en contacto con una empresa
para participar en un programa de practicas.

2. Avisar a tus amigos que ya estas en
casa tras unos dias fuera.

3. Intentar hacer las paces con alguien
con quien discutiste.

4. Compartir las fotos del viaje del
verano pasado.

5. Mantener una conversacion privada con
amigos intimos.

6. Aportar un comentario a un debate
en la red sobre un tema que te apasiona.

7. Reclamar a una tienda por un producto
que compraste y que no responde
a lo esperado.

8. Hablar sobre un tema confidencial
con un servicio de asesoramiento online.

EEE®

9. Mantener el contacto con la familia
cuando vives lejos.

EEDE®

Ahora volvamos a los casos anteriores. Escribe «kEP» al lado de las situaciones
en las que creas que es mejor hablarlo en persona.

¢ Por qué es mejor en persona?

o



Escribe en el siguiente recuadro 5 diferencias entre la comunicacion en persona y la
comunicacion online. Te damos el primer ejemplo.

Cuando hablas con varias personas, en un cara a cara no pueden hablar todos a la vez,
pero en un blog o en un foro, por ejemplo, cada uno puede dejar un comentario.

Aunque elijas el canal de comunicacién con cuidado, los mensajes siempre se
pueden prestar a malentendidos.

-~

Tienes que tener cuidado con lo que
escribes en Facebook porque la gente
puede ver lo que pones. Puedes decir

lo que quieras, pero la gente puede
interpretarlo al revés...

Charlotte

Los emoticonos se inventaron porque no puedes ver las expresiones faciales o el lenguaje corporal
de tu interlocutor cuando esta online (excepto si utilizas una webcam). Estamos familiarizados con
simbolos como ©) («feliz») y (3 («triste»), pero no se utilizan en todo el mundo. ;Puedes descifrar
los siguientes emoticonos japoneses?

(I\_A) (*A.l\*)
(T_T) \(A_A)
(0.0) (>_<)>
("_) ("o?)
m(__)m d(*_"b

Entra en www.webwewant.eu y descubre mas emoticonos. Al final de la pagina siguiente podras
descubrir el significado de los emoticonos japoneses.

Participar en la red




Los emoticonos ayudan a que los mensajes sean mas comprensibles. Piensa como das a
entender algo en el mundo real. ;Qué elemento (lenguaje corporal, entonacion, etc.) utilizas en el
mundo real para mostrar lo siguiente?

Amabilidad/placer Humor

Bromas entre amigos Fastidio/descontento

¢ Te ha pasado alguna vez, en Internet o en el mundo real, que tu mensaje se haya malinterpretado?
Describe la situacién y como lo solucionaste.

Escribe 5 consejos para evitar los malentendidos en Internet.
Envialos a www.webwewant.eu

N = & N
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3.2 Tu personalidad online

T b

el M=K e e -
Principios morales, ideolégicos o de otro tipo que guian el
Valores comportamiento personal.’

¢ Cuales son tus valores en la red?
¢, Te comportas igual en Internet que en el mundo real?

Digo cosas en Facebook que no le
diria nunca a nadie a la cara, es mds
fdcil ser directos en Internety
supongo que eso puede molestar a
algunas personas.

Segln una reciente encuesta
elaborada por Childnet
International, un 45% de los
jovenes reconoce que no actta
diferente en Internet.’d

¢, Cuales son tus valores en la red y en el mundo real? Elige palabras de la siguiente lista para
describir tu personalidad y valores. ¢ Quién eres realmente, la persona de Internet o la del mundo
real? Afade los adjetivos que mejor te describen en los circulos Internet o Mundo Real o en el espa-
cio que intersecta ambos circulos si es que eres asi en ambos mundos. ARade tus propios adjetivos
si lo deseas.

En la red El mundo real

Arriesgado/a Cinico/a Creativo/a Cruel
Decidido/a Egoista Extrovertido/a Fiel
Honesto/a Impulsivo/a Inconformista
Introvertido/a Irritable Malhumorado/a

Manipulable Minucioso/a
Egocéntrico/a Negativo/a Nervioso/a
Obediente Optimista Paranoico/a
Perfeccionista Pesimista Positivo/a
Practico/a Rebelde Receloso/a
Sarcastico/a Sensible Serio/a
Sin prejuicios Sincero/a Sociable
Tranquilo/a Timido/a Tolerante
Tramposo/a Valiente Versatil

4 http://lema.rae.es/drae/?val=valor
5 Para mas informacion, consulta: http://www.youthigfproject.com/2012baku.html.




@ ¢ Donde es mas facil ser tu mismo, en Internet o en el mundo real?

Internet Mundo real En ambos En ninguno

Trasladar tus valores del mundo real a Internet puede suponer todo un reto. Veamos
algunos ejemplos en los que el sentido comun y los valores suelen olvidarse en Internet. Escribe una
definicion de cada uno de estos términos. Si las buscas, acuérdate de poner las referencias.

Trolear:
Ciberacosar:
Burlarse:
Sexting:

Suplantacién
de identidad:

El lado oscuro de Internet. Observa las siguientes situaciones. ¢ Cual es la raiz del problema?
¢, Cual seria la solucion?

El problema es:

\

Lo que se escribe en
Internet deberia ser
privado, pero no en mi
colegio, todo lo que escribas
o busques se puede ver.

La solucion es:

El problema es: ﬁ/\andé un mensaje a una amiga
para hacerle una broma, pero
se fue de las manos y acabé
llorando y contdndoselo a sus
padres. Se lo dijeron al director
La solucién es: y tuve bastantes lios. Es
increible que no se diera cuenta
de que era una bromal

Es injusto, le mandé una foto, solc} problema es

para él, se supone que nadie mds
debia verla. Confié en él y ahora me
siento como una idiota. La gente
me dice que no puedo hacer nada al
respecto, que no la voy a recuperar.
Todo el mundo se rie de mi, no sé
cémo he sido tan idiota.

La solucion es:

Participar en la red




ijLo peor que me ha pasado en Internet!

K

Estaba en Facebook y escribi um
mensaje en el muro de un amigo.

Se produjo una vulnerabilidad en el
sistema (bug) y el mensaje se mando
varias veces. Al dia siguiente, cuando
fui a mi perfil, vi que el mensaje habia
seguido manddndose. Habia mds de un
muro con el mismo mensaje repetido
infinidad de veces.

1er paso: Enla columna de laizquierda, describe lo peor que te haya pasado y qué consecuencias
tuvo. Divide el incidente en 5 pasos.

En primer lugar...

Luego...

2° paso: Cambiar el curso de los acontecimientos. ;Cuando podrias haber cambiado el curso
de los acontecimientos para obtener un resultado positivo? Utiliza los recuadros de la derecha para
escribir una alternativa.

Participar en la red



2.3 Tener iniciativa... y responsabilidad

e e
"

. Referido a una persona, que tiene vitalidad, iniciativa y
ProaCthO/a capacidad para anticiparse a lo que pueda suceder.®

Es fundamental mantener el control en Internet.
¢ Controlas el contenido que creas y consumes? ;Controlas las relaciones que mantienes
Q} online? Cuando participamos en la red llegamos a crear vinculos con personas que soélo co-
nocemos por Internet.

¢ Qué opinas de las siguientes preguntas?

¢,Cuando se convierte en amigo alguien que has conocido en Internet?
¢ Todas las relaciones online son peligrosas?
¢ Los menores de 18 afnos pueden concertar un encuentro con amigos que conocieron en Internet?

¢ Qué ventajas tiene hablar de cosas personales con los amigos de Internet? ; Hay inconvenientes?

Importante: nunca quedes con una persona que has conocido en Internet sin avisar antes a
un adulto (por €j., padres, tutor, etc.).

iTen iniciativa!
Veamos la tabla siguiente. Marca las casillas de lo que facilitaria un encuentro real mas seguro con
un amigo que solo conoces de Internet.

I:I Acordar un lugar publico donde haya mas gente y permanecer alli, es decir, no ir de repente a un parque
0 a casa de cualquiera de los dos.

|:| Haber mantenido el contacto desde hace bastante tiempo y saber bastante de esa persona.
|:| Haber intercambiado los nimeros de teléfono y los datos de contacto para chatear.

|:| Hablar con tus padres o tutores y pedirles consejos para que el encuentro sea mas seguro.

'6 http://clave.smdiccionarios.com



Tu amigo de Internet también esta en contacto con tus amigos del mundo real.

Cargar el moévil y asegurarse de tener saldo.

Buscar en Internet los perfiles de tu amigo. Saber lo que suele decir y con quien comparte cosas.

Hablar con tus amigos sobre el encuentro concertado e ir todos a conocer al amigo de Internet.

Haber hablado con tu amigo a través de la webcam y tener la sensacién de que puedes confiar en él.

No mantener conversaciones incOomodas con esa persona.

Quedar con algun familiar, tutor o amigo para que te llame por teléfono durante el encuentro para ver si
todo va bien y asi tener una excusa para irte si te sientes incomodo.

O Odoog

~

¢Lo peor que me ha pasado en
Internet? Chatear con una

persona y darme cuenta de que

no era quien decia ser.

Reflexiona sobre lo siguiente: si no hubiera informacion sobre ti en Internet, ;qué impresién
crees que tendria la gente de ti?

jControla! Hay muchas herramientas para mantener el control de tus relaciones online. ;Pero qué
pasa con los contenidos que generais tu o tus amigos?

¢, Qué situaciones podrian limitar tus oportunidades futuras?

Participar en la red




En 2006, Andrew Feldmar, psicoterapeuta de Vancouver, fum
a buscar a su amigo al aeropuerto de Seattle, al otro lado de

e-’&p\s la frontera, algo que ya habia hecho unas cuantas veces.
LﬁA Sin embargo, esta vez la policia de fronteras hizo una
Q\)E . blisqueda en la red y vieron que en 2001 Feldmar habia

escrito en una publicacién académica que habia tomado LSD
en los 60. Eso provocé la prohibicion de entrada en los EE.UU.

«Este caso muestra que debido a la tecnologia digital se ha
interrumpido la capacidad de olvidar de la sociedad y ha sido
sustituida por una memoria perfecta».”

\\\\ \\

Imagina que eres una reconocida disefiadora web de 24 afios. Para ti es fundamental tener una
buena reputacion online y mostrar que eres muy activa en la red. Analiza los siguientes elementos
de informacion digital. ¢ Fijarias una fecha de caducidad para borrar informacion? En caso afirmativo,

¢qué ano fijarias?

Fotos subidas por tus Una entrada de blog que Comentarios que hiciste en
amigos este afo en las que escribiste cuando tenias los perfiles sociales de tus
sales tu 10 afos amigos

Tus respuestas en un Fotos que subiste a twitter Una web que hiciste con
cuestionario online anénimo de ti, tu familia y amigos 15 afios
Un blog en el que a veces Informacion que aparece en Datos que siguen
publicas y otras veces no el muro de las aplicaciones almacenados en redes
que utilizas sociales que ya no usas

7 Jeffries, S. (2011), ‘Why we must remember to delete — and forget — in the digital age (online) http://www.guardian.co.uk/technology/2011/
jun/30/remember-delete-forget-digital-age, consultado el 8/11/2012.



4.1. - Presentarse al mundo

: Conjunto de rasgos propios de un individuo o de una colectivi-
Identldad dad que los caracterizan frente a los demas.®

@ Todos tenemos nuestra propia identidad, que viene determinada por una serie de
caracteristicas.
Indica todos aquellos aspectos que forjen tu identidad en la vida real.

NOMBRE:

CARACTERISTICAS
[ DISTINTIVAS:

) / QUIERES SER:

LE INTERESA:

OTRO:

Al igual que en el mundo real, en Internet vas forjandote una
identidad cuando utilizas la red.

WWW\WW\M\\

I 22zzz o

§ Cuando estas en Internet,
§ son varios los aspectos que
§ van forjando tu identidad.
Haz una lista con varios de
estos aspectos.

AREERLRRERY

18 http://www.rae.es.



La reputacion online suele basarse en

'//_\\f la informacién que la gente ve sobre
) s ti, lo que hayas subido y las imagenes
Daniel Solove y ; disponibles en la red.
El futuro de la reputacion |,
«Los cotilleos pue- |/ (
den manchar injusta- |,
mente la reputacién |~ ¢Mi perfil en las redes
de una persona. 7 sociales? /
Suelen ser una com- |7 Es mi identidad en la red.
binacion de medias /
verdades y de histo- |/
rias a medias».” ;
©o
= /Q\r?

La informacion que la gente vea de ti en Internet puede representarte de forma negativa.

@ Evidentemente, buena parte de lo expuesto puede ser sacado de contexto. Pero esto
no viene al caso, porque cuando una persona ve o lee algo sobre ti ya se habra formado

una opinion.

¢ Qué impresion te dan estas imagenes?

~

Sé que las universidades van a mirar mi
perfil asi que decidi crear uno que fuera
realmente sélido y positivo. Si se van a
poner a buscar, tengo que sacarle partido y
mostrarles lo que quieren ver.

¢ Existen otras situaciones en las que tu
perfil online pueda utilizarse de forma
positiva?

Estar en Internet es fantdstico. A ninguno de
mis amigos les gusta la misma mdsica que a miy
algunos creen que me visto de forma rara. Pero
en Internet me aceptan, hay mds personas que
piensan como yo, entienden mi rollo y no tfengo
que fingir ser alguien que no soy.

19 Solove, D.J. (2007), ‘The Future of Reputation’, New Haven: Yale University Press, p. 189.

Forjar tu identidad




4.2~ Yo, conmigo mismo

i

Apa rienCia Lo que parece algo que no es.?®

Tu identidad no es un estado fijo: no sélo puede cambiar con el tiempo, sino que una persona
también puede controlar varias identidades en funcién del contexto. ;Qué identidades adoptarias en
las siguientes situaciones?

En el colegio En casa
(por ejemplo, con tus padres,
P abuelos, hermanos)
Tu
N

En el mundo laboral
Joven responsable

En el barrio

Trabajador joven

Empleado en una panaderia los
domingos

Redes sociales

20 http://lema.rae.es/drae/?val=apariencia




Selecciona cuatro de las diferentes identidades que has adoptado en el
ejercicio anterior y completa los datos en el siguiente mapa de identidad.

Situacion: Situacién:
Caracteristicas: Caracteristicas:
U 4
Tu

Cémo comunico: N\ Cémo comunico:

Actividades: Actividades:
Situacién: Situacién:
Caracteristicas: Caracteristicas:
Cémo comunico: Cémo comunico:
Actividades: Actividades:

Muchas redes sociales permiten a los usuarios crear categorias de amigos para «agruparlos»
segun el tipo de contenido que queramos compartir con cada grupo. ¢, Qué grupos crearias y qué nivel
de acceso les darias a tus «amigos» en cada uno de ellos?

Tipo de grupo Nivel de acceso

Amigos intimos del colegio



4.3, ;Laverdad y nada mas que la verdad?

LA M e

Falta de verdad en algo para que no parezca falso. llusion o

Engaﬁo falsa impresién.?!

Cuando creamos nuestras identidades online surge siempre la pregunta de si es necesario dar
informacion exacta de quienes somos. ;Ddnde esta el limite entre lo sensato y el «xengafio»?

¢, Qué opinas de las siguientes situaciones? ;Estas de acuerdo con lo que hicieron estas
personas? ; Es correcto hacer algo asi? ¢ Lo podian haber hecho de otra forma?

Sara tiene 12 afios, pero quiere tener una cuenta de Facebook a toda costa. Como las
clausulas de Facebook indican que hay que tener 13 afios, se crea un perfil en el que
indica que tiene 18.

/. Es correcto? ;Por qué?

Hubiera sido mejor si...

Aunque Tomas es un fiestero, se ha creado un perfil en LinkedIn en el que pone
unicamente todos sus titulos y algunas aficiones que sirvan para convencer a los
empresarios. No menciona que le gusta bailar y salir de fiesta porque cree que eso dara
una mala impresion.

J.Es correcto? ;Por qué?

Hubiera sido mejor si...

Aunque la red social a la que se quiere suscribir Laura le pide que ponga su nombre
real, decide emplear uno falso.

/. Es correcto? ;Por qué?

Hubiera sido mejor si...

2! http://lema.rae.es/drae/?val=enga%C3%B10




Brais tiene un problema y no quiere hablarlo con sus padres o sus amigos. Oculta su
identidad en una red de apoyo online, de ese modo puede hablar con mayor franqueza.

J.Es correcto? ;Por qué?

Hubiera sido mejor si...

David es muy timido en el colegio pero cuando se pone a jugar online le encanta tomar
la iniciativa y luchar contra otros jugadores.

.. Es correcto? ; Por qué?

Hubiera sido mejor si....

Julia acaba de abrir un restaurante. Para animar a los futuros clientes, crea un perfil con
otro nombre y escribe una critica muy positiva de su restaurante. Ademas, le pide a sus
familiares y amigos que hagan lo mismo.

;. Es correcto? ; Por qué?

Hubiera sido mejor si...

Ana y Sofia son muy fans de las peliculas de El sefior de los anillos. Cuando hablan en
Internet con otros fans, se hacen pasar por descendientes de los Elfos y se presentan
como Amarié y Aredhel.

.. Es correcto? ; Por qué?

Hubiera sido mejor si...




5.1. De incognito por la red

WL

; Condicion de la persona o del autor de algo cuyos
Anon I mato nombres no son conocidos.?

Busca la historia de este escritor cuya estatua
puedes visitar frente al castillo de Vajdahunyad en

Budapest (Hungria). ;Qué relacion tiene con el
anonimato?

From Wikipedia, the free encyclo;_)edia (

¢ Crees que se puede mantener el
anonimato en el mundo actual?

Siempre encontrards tu nombre
en algun rincén de la red, por
ejemplo en la web del colegio.

Ademds, tus amigos pueden pub-
licar una foto y etiquetarte sin

que lo sepas.

Busca y captura de tu huella digital.

Aunque no publiques informacion privada en la red, cabe la posibilidad de que los demas conozcan

tus datos y gustos. Observa el siguiente ejemplo y sefiala otras 4 formas que las personas pueden
usar para encontrar informacion personal sobre ti.

!

Se analizan las blsquedas que hago para conocer mis gustos y utilizarlos en publicidad.

NIelad| N

22 http://lema.rae.es/drae/?val=anonimato
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Parte de la vida privada o de la intimidad de una

Pr|VaC|dad persona que se tiene derecho a proteger.?

\

No me gusta que las autoridades
sepan donde estoy y qué hago. No
estdn en mi lista de amigos y no sé

hasta qué punto se inmiscuyen en mis
cosas. Mi configuracion no es publica,
pero dudo que eso les impida entrar.

«Si no quieres que haya datos personales en
Internet, no los subas».

—

Es verdad, pero aunque mis
amigos o yo no subamos nada,

siempre hay algin dato que
se recopila y uftiliza.

Es verdad, ¢pero qué pasa con

—~ g_—’ la informacién que suben tus

amigos sobre ti? ¢Qué es lo que no

quieres que publiguen?

f

¢Ir de incognito por la red?

)

¢Por qué? La persona que ho
esté en Internet, por la razén
que sea, levanta sospechas.

N

¢ Estas de acuerdo con estas opiniones? ; Por qué?

2 http://lema.rae.es/drae/?val=privacidad



5 o Derechoal olvido: borrar la huella digital
"™ Fecha de vencimiento

¢ Qué pasaria si pudieras ponerle una fecha de vencimiento a los datos
para que se borraran pasado un tiempo determinado?

¢, Qué tipo de contenidos guardarias para siempre?

¢, Qué crees que deberias borrar antes de ponerte a buscar un trabajo?

Haz una lista con aquellas cosas sobre ti que sabes que estan en Internet y ponles una fecha de
caducidad.

Compartir o no compartir, esa es la cuestion.
Hay gente que prefiere ser discreta, mientras que otras personas comparten cada detalle de su vida
con el resto del mundo. Hay gente a la que le gusta enterarse de la vida de los demas, mientras que
otras personas se sienten un poco molestas con tanta informacion inutil...

¢ Qué crees que se deberia y no se deberia compartir?

Se deberia compartir:

No se deberia compartir:



Lee las siguientes historias y escribe a continuacion un
comentario al respecto.

Ensefio informdtica en un instituto y algunos alumnos me han afiadido como amigo en Facebook. Ayer vi que
uno de ellos se unié a un grupo llamado «Por la legalizacién de la marihuana». Aunque no tenga pruebas,
ahora dudo de si fuma o no. ¢Deberia avisar a sus padres o lo dejo pasar?

Cuando termine mis estudios quiero ser periodista y hoy en dia hay que estar presente en la red. Sin
embargo, me aseguro de compartir sélo lo que quiero y muestro a los demds los aspectos positivos de
mi proyecto. Cuanta mds gente me siga mejor serd mi reputacion, la gente empezard a escuchar (eso
es lo bueno de Internet)y cuando algo se convierte en viral no hay quien lo pare.

Evidentemente hay riesgos, es decir, todos tenemos una reputacién online, pero creo que la gente no lo
capta porque es algo que se puede controlar. Yo decido quien quiero ser para mis «amigos» de Internet.
Si, tengo unos 460 «amigos», pero no pueden acceder a todo. La mayoria de las redes sociales te permiten
configurar este aspecto pero la gente no suele hacerlo. Al final, la privacidad es algo que nos incumbe a
todos y cada uno de nosotros.

Trabajo en recursos humanos y prdcticamente cada dia buscamos gente para nuestra empresa. La seleccion
se basa, evidentemente, en la carta de motivacion, el curriculum vitae, los titulos y las capacidades de la
persona. Sin embargo, antes de entrevistar a alguien buscamos su nombre en Google y en las redes sociales.
En nuestra decision tiene un especial peso la imagen que obtengamos de las fotos de esas personas, de sus
actividades en la red, de los contenidos que publican y de cualquier informacién escrita sobre ellas.



Estaba consultando el correo cuando vi un mensaje de Hacienda que decia que sélo me habian ingresado la
mitad de lo que me correspondia de la devolucidn. En el correo indicaban que tenia que confirmar mis datos
bancarios. Y claro, era una estafa. Tenia que haberme parado a pensar que un organismo oficial nunca me
pediria informacién de este tipo por correo electrénico. Los ladrones se llevaron bastante dinero de mi
cuenta.

He hecho algunas cosas malas en mi vida, pero ya he pagado por ello y cumplido condena. Y sin embargo,
sigo apareciendo en algunas webs como un delincuente. Les he pedido que lo quiten, tengo derecho a una
segunda oportunidad y nadie tiene por qué conocer mi pasado.

¢ Sabes durante cuanto tiempo se conserva tu expediente académico?
¢, Quién crees que puede consultarlo? ;Qué pasa con ese expediente
cuando terminas el colegio?

¢, Donde te situarias en esta escala de comportamiento en la red a la hora de

compartir?
_ Protector
Anonimato _ No voy a publicar en la red iQue se enteren todos!
No me gusta compartir todo lo que me pase, hay que
informacién personal con ir con cuidado, pero me gusta No he hecho nada
los demds. Utilizo las redes compartir lo que pienso y lo malo, ¢por qué no voy a
sociales lo minimo necesario. que hago con mis amigos compartirlo con todo el

mundo?

<




5.3. Que se te vea, pero sin pasarse

B i

. Envio de contenidos erdticos o pornograficos por medio de
SeXtI ng teléfonos moviles, (contraccion de las palabras en inglés
sex y texting).%

Internet es un excelente medio para coquetear y experimentar, sobre todo cuando eres timido en la
la vida real. Hay menos barreras para establecer contacto y eso permite aumentar la confianza para
dirigirse a alguien en la vida real. Pero,  hasta donde llegarias?

¢, Cuales son tus limites?

¢ Hasta dénde llegas cuando estas en Internet? Indica cémo te sientes en cada una de las
siguientes situaciones. Puedes comentarlo con tu compariero de pupitre.

1. Un amigo de Internet con el que has estado chateando desde hace tiempo te pide que le mandes
una foto tuya sexy.

o

2. He buscado en Internet algunas cosas que me asustan un poco o0 que me averglenza preguntar
a mis padres.

o

3. Un amigo me ha mandado una foto de una chica de la clase bajo la ducha. jSe la estoy mandado

a todos mis colegas! jEsto es tan chistoso!

Andnimo, 15 afos

«Soy muy timido en la vida real, me cuesta conocer
a gente y mds me cuesta coquetear.
En la red me siento un poco mds seguro porque no
tengo que hablar con la gente cara a cara. ¢Puedes
darme algln consejo para chatear de forma segura
y divertida con gente de mi edad?»

Askyourquestions.com

Ni hablar: Haz lo siguiente:

! !

2 Z
3 3
4 Y
$ s

2 http://es.wikipedia.org/wiki/Sexting.



)
) ) Ensenar una foto en la que estas desnudo puede resultar

"’"”J“\ emocionante o divertido en ocasiones, pero la verdad es que
£ = no tienes forma de asegurarte de que esa foto no acabara
= \ en manos inadecuadas. La unica forma de evitarlo es no

mandarla. Aunque compartas la foto sélo con una persona,
puede tener consecuencias juridicas.

Averigua si los siguientes hechos son ilegales. Si lo son, describe la razon.

— g w
José (14 afios) se ha hecho Le he mandado a mi novio un
una foto desnudo y se la hg correo subido de tono. Esta-
mandado a su novia (también ba un poco depre, asi le subia
de 14 afios). algo la moral.

— J
— —~

e N
—
Mi novia (15 afios) me ha Un colega subié un video de una de
mandado una foto ensefiando sus compaiieras de clase (18 afos)
los pechos. No se la he en la ducha. Los responsables del
mandado a nadie, no le sitio lo quitaron inmediatamente,

haria algo asi, la he dejado pero el dafio estaba hecho, lo ha
vio todo el mundo.

guardada en mi ordenador.
— \/__J - J
T




5.4, Mi privacidad y la tuya

A primera vista, parece
que somos responsables
de nuestra privacidad.

lu Clément
\ e : . YRS
Sin embargo, proteger nuestra intimidad no depende Unicamente de uno mismo, también depende de los demas. La

privacidad es un derecho, pero también es un deber. Es fundamental recordar que todo lo que hagas en Internet puede
repercutir en los demas.

Aunque protejas tu perfil, la informacion personal puede seguir difundiéndose en la red mediante el sistema de etiquetado.
Piensa en los comentarios, los “me gusta”, las fotos y demas elementos de tu muro.

¢ Qué informacion preferirias que no estuviera vinculada a tu nombre?
|:| Miembro de un club deportivo
|:| Fotos de una fiesta de la semana pasada
|:| Fotos de tu ultimo viaje con tu novia/a
|:| Tu comentario en un articulo de un periédico sobre el empleo en tu pais
|:| Los juegos online a los que has jugado recientemente
|:| Las webs que has visitado

IAS . , . . . .
z,sP‘B&_;z Ya hay algunas redes sociales que piden permiso antes de etiquetarte. Si no quieres,

el puedes rechazar ser etiquetado.

¢ Alguna vez le has pedido permiso a alguien (o deberias haberle pedido permiso) para publicar infor-
macion sobre esa persona o vincular su nombre a un contenido concreto? ; Cuando?

jConéctate con respeto! ;Qué pasa cuando se infringe tu vida privada? ¢ Qué hay que hacer? Escribe
algunos ejemplos que conozcas sobre infraccion de la privacidad y qué se puede hacer en ese caso.

Situacion Solucion




6.1.> ¢;Quéesel derecho de autor?

R a—

i ———"

Cre at|V|d ad Facultad o capacidad para crear.?®

Conjunto de normas juridicas y principios que
regulan los derechos morales y patrimoniales
DereChOS de que la ley concede a los autores (los derechos
a UtOr de autor), por el solo hecho de la creacion de
una obra (literaria, artistica, musical, cientifica o
didactica, que esté publicada o inédita).?

Define qué es una infraccion de derechos de autor (ver capitulo 1, pagina 10)

Infraccién o violacion de derechos de autor. No siempre es facil saber si una obra esta prote-
gida por derechos de autor y cémo utilizar dichas obras protegidas de forma legal. Veamos si sabes
distinguir cuando se produce una infraccién de derechos de autor:

[ ]st [_INo 1. Escuchar canciones en streaming en plataformas digitales que tienen acuerdos con los propietarios
de los derechos (p. ej. Spotify).

[ ]st [ ]NO 2. Subir a la red una imagen conocida con derechos de autor (sin reconocer o reconociendo al
propietario).

[ ]st [ INO 4. Subir un video que hiciste en un concierto aunque en la entrada ponia que no se podian hacer
videos.

[1st [INO 5. Publicar un extracto de otro blog en el tuyo e incluir un enlace a ese blog pero sin pedirle permiso al
propietario.

[ 1st [JNo 6. Verun video que hizo alguien en un concierto aunque en la entrada pusiera que no se podian hacer
videos.

[ ]st []No 10. Publicar un articulo entero mencionando al autor y con un enlace (pero sin su permiso).

Entra en www.webwewant.eu para ver las respuestas.

25 http://lema.rae.es/drae/?val=creatividad
26 http://lema.rae.es/drae/?val=derechos+de+autor
27 Nominet (2012), Are you an accidental outlaw? (online), http://accidentaloutlaw.knowthenet.org.uk/question1.



Conjunto de licencias de derechos de autor (licencias Creative

I Commons o licencias CC) que ofrecen al autor de una obra
Creat|Ve una forma simple y estandarizada de otorgar permiso al
Com mons publico en general para compartir y usar su trabajo creativo

bajo los términos y condiciones de su eleccién.®

(Mas informacion sobre los tipos de licencia en: http://creativecommons.org/licenses/?lang=es)

De los siguientes ejemplos, ¢ cuales incumplen las leyes sobre derechos de autor?

) Has encontrado una foto en Flickr publicada con una licencia Creative Commons como esta:

oo

Quieres utilizarla para promocionar un concierto para el cual estas vendiendo entradas. jPuedes
utilizar dicha foto legalmente?

2) Tienes una biblioteca de musica con miles y miles de canciones. Te has bajado un programa
peer-to-peer y soélo bajas contenidos que no estan sujetos a derechos de autor. ¢ Incumples alguna ley
sobre derechos de autor?

3) Estas preparando un proyecto audiovisual para acompafar una representacion. Estas buscando
imagenes que te puedan valer y la que encuentras tiene una licencia Creative Commons:

(c0) @

¢ Puedes utilizar dicha imagen sin infringir la ley sobre derechos de autor?

Entra en www.webwewant.eu para ver las respuestas.

AS un 47 % de los usuarios no son capaces de identificar de forma segura si el
65A3" contenido que bajan, utilizan a distancia o comparten es legal o no lo es, lo que
Q\)E- pone de manifiesto la importancia de redoblar esfuerzos para educar e informar a

los consumidores.?®

28 https://es.wikipedia.org/wiki/Creative_Commons.
29 Ofcom (2012), Half of internet users unsure if content is legal (online), http://media.ofcom.org.uk/2012/11/20/half-of-internet-users-unsure-if-
content-is-legal/.



6.2. > ;Eres un pirata?

Internet estd hecho para )
expresarse libremente, asi que
si el contenido ya estd online,
cualquiera deberia poder
descargarlo.

«En un plazo de 10 afios se producira un cambio radical en lo que entendemos por musica, nada
podra pararlo... no tiene sentido hacer como si no fuera a pasar nada. Estoy totalmente seguro de
que los derechos de autor, por ejemplo, ya no existiran dentro de 10 afios y ocurrira lo mismo con
la propiedad intelectual».

David Bowie 2002%°

¢Eres un pirata?
¢ Respetas la ley sobre derechos de autor? Contesta las preguntas siguientes.

1. Me he bajado musica protegida por derechos de autor sin pagar.
[]Lo he hecho/St [ ] No lo he hecho/NO

2. He grabado conciertos de mi grupo favorito y he subido las fotos a las redes sociales.
[ ] Lo he hecho/ST [ | No lo he hecho/NO

3. Casi nunca pido permiso a mis amigos o familiares para subir fotos suyas.
|:| Lo he hecho/ST |:| No lo he hecho/NO

4. He hecho copias para mis amigos de un DVD que compré en una tienda.
[ ] Lo he hecho/ST [ | No lo he hecho/NO

5. Hice un copia-pega de una web para un trabajo del instituto sin mencionar al autor.
|:| Lo he hecho/St |:| No lo he hecho/NO

6. Nunca miro si las fotos que utilizo de Internet tienen derechos de autor.
[ ]Lo he hecho/ST [ ]No lo he hecho/NO

7. No me importa que la gente reenvia lo que escribo en mi blog o en mi web sin mencionarme.
|:| Lo he hecho/St |:| No lo he hecho/NO

8. He publicado en mi pagina partes de la web de otra persona sin mencionarla.
[ ] Lo he hecho/St [ _]No lo he hecho/NO

9. Las descargas ilegales no van contra la ley porque no han condenado a casi nadie por eso.
[ ] Lo he hecho/ST [ | No lo he hecho/NO

10. Los contenidos que estan en la red deberian ser de uso libre para todos.
|:| Lo he hecho/ST |:| No lo he hecho/NO

30 Pareles, J. (2002), David Bowie, 21st-Century Entrepreneur (online), The New York Times, http://www.nytimes.com/2002/06/09/arts/david-
bowie-21st-century-entrepreneur.html?src=pm.




Empieza por la parte izquierda de la flecha. Cada vez que respondas Si/Lo he hecho, avanza una
casilla hacia la derecha. ; Donde has terminado? Debate con el resto del grupo el resultado.

iEmpieza aqui!

1 2 3 4 5 6 7 8 9 10
Respetas los derechos de autor. No Eres consciente de la existencia Sabes que existen los derechos de
te importa pagar un poco por las de los derechos de autor, pero no autor, pero eso no va contigo. Si la
creaciones de los demas y siempre siempre los respetas. ¢Por qué pa- gente no quiere que se utilicen sus
reconoces la autoria de una obra gar si se puede bajar gratis? creaciones, que no las pongan en

original. Internet.

Es facil olvidar que detras de cada cancion hay un equipo de profesionales que trabajan duro
para hacer buena musica. La campafa Music Matters hace hincapié en todas esas personas y
quiere recordar a los amantes de la musica que los apoyen entrando en sitios web de descarga
legal.®' Visita http://www.whymusicmatters.org/ si quieres estar al tanto de esta camparia.

¢ Qué piensas de la campafia Music Matters? ;La apoyarias?

Derechos de tus obras. ;Has registrado alguna vez tus obras? ;Cdmo se hace? ;Ddénde se
puede buscar mas informacion?

Las dos caras de la moneda. Si, tienes total libertad para utilizar Internet, pero los proveedores
de contenidos también tienen derechos y pueden actuar si infringes la ley. Pon algunos ejemplos de
tus derechos y de los derechos de los creadores de contenidos.

Tus derechos Derechos de los creadores
” Ag"!ﬁs Los infractores (de los derechos de autor) afirman que dejarian de hacerlo si hubiera dis-
¢ \2 2 ponible servicios legales mas baratos (39%), si todo lo que buscan estuviera disponible
e en una fuente legal (32%) o si estuviera mas claro qué contenido es legal (26%)3

31 http://www.whymusicmatters.org/pages/our-campaign, consultado el 4/01/2013
32 Ofcom (2012), Half of internet users unsure if content is legal (online), http://media.ofcom.org.uk/2012/11/20/half-of-internet-users-unsure-if-

content-is-legall/.



7. » ¢Qué has aprendido? ¢Dominas Internet o
Internet te domina a ti?

ijCompleta este cuestionario y pon a prueba tus conocimientos!

iCuidado, en algunas preguntas hay mas de una respuesta correcta!l

1. Encuentras un video en Internet con contenido racista y ofensivo, ;qué deberias hacer?
a. Nada, ya esta en Internet y no se puede hacer nada.
b. Marcar el video mediante los procedimientos de notificacion de la web.
c. Llamar a la policia y poner una denuncia.
d. Descargar el video y compartirlo con tus amigos para que vean lo malo que es.

2. ;Verdadero o falso?
a. Libertad de expresion significa que puedes insultar a otras personas en Internet.
b. Tienes los derechos de las fotos que hagas de otras personas en un lugar publico.
c. Es imposible obtener contenidos de una red social (por ejemplo, una foto de otra persona), a
menos que incumplas sus condiciones.
d. Una persona con 500 amigos en una red social no podra proteger su reputacion online.

3. ¢Qué elementos indican que un sitio web es seguro?
a. https
b. Un candado en la parte inferior de la pagina web.
c. Un fondo verde en la barra de direcciones.
d. Un sufijo .com o .org en la direccién de la web

4. Si lo guardas en tu teléfono, ¢cual de los siguientes elementos podrian utilizar para
enganarte?*

Direccién de casa.

Fecha de nacimiento.

Datos de acceso a la cuenta bancaria.

Datos de acceso a tu web.

Datos de la tarjeta de crédito.

Contrasefas de las redes sociales.

Fotos y videos muy personales.

@"~0o0op

5. ¢Es correcto crearse un perfil en una red social con un nombre falso aunque las clausulas
de la web indiquen que hay que poner el nombre verdadero?

6. Trolear significa:
a. Piratear y controlar la cuenta de alguien.
b. Hacer comentarios negativos, falsos o con insultos en canales de comunicacién online para
provocar reacciones de los demas usuarios.
c. Insultar o escribir mensajes negativos en las redes sociales de alguien que ha fallecido.
d. Mandar spam a cuentas al azar en las redes sociales.

33 Extraido de http://inthedark.knowthenet.org.uk/question1



7.

10.

La semana que viene tienes una entrevista de trabajo y una persona de esa empresa te ha
mandado una solicitud de amistad. ; Qué deberias hacer?

a. Aceptar, tienen que aceptarte tal y como eres.

b. Rechazarla, porque si ven lo que hay en tu perfil no querran contratarte.

c. Borrar en el perfil todas aquellas cosas que pueden resultar ofensivas para los demas, te
llevara una semana, pero vale la pena.

Configurar las opciones de privacidad de tal forma que esa persona sélo vea aquello que tu
quieras que vea.

o

De las siguientes opciones, ¢ cual te ayudaria a proteger tu reputacién online?

a. Ser «amigo» solo de personas que conoces y en las que confias.

b. Comprobar las opciones de privacidad regularmente en las redes sociales para asegurarte de
que controlas todo lo que se comparte.

c. Borrar todos los perfiles de las redes sociales.

d. Utilizar s6lo redes sociales profesionales como LinkedIn.

La semana que viene tienes una entrevista de trabajo y quieres asegurarte de que das una

buena imagen online. ; Qué deberias hacer?

a. Crear un CV falso y subirlo a varios sitios web.

b. Hacerte una cuenta en LinkedIn y decir que has trabajado en varias multinacionales, nadie lo
va a comprobar.

c. Borrar todos los contenidos inadecuados de los perfiles publicos.

d. Nada, a nadie le interesa lo que esta en Internet, conseguiras el trabajo por lo que demuestres
en la entrevista.

Una buena contraseia permite proteger tu reputacion online. ¢ Cual de las siguientes opciones

describe el mejor tipo de contraseia?

a. Algo corto y facil de recordar.

b. Una contrasefia larga con letras, numeros y simbolos (tendras que anotarlo en algun lado
porque es complicada).

c. Tu nombre al revés con la fecha de nacimiento al final.

d. Una palabra que no esté en el diccionario de al menos 8 caracteres y que tenga numeros,
letras y simbolos y que puedas recordar.

11. Alguien ha puesto en un perfil publico una foto de una fiesta del fin de semana pasado en

12.

la que sales tu. Estas en el suelo con una botella de vodka al lado. Mas de 50 personas la

han comentado. ;Qué deberias hacer?

a. Nada, no estabas bebiendo, es un montaje de tus amigos.

b. Ponerte en contacto con la persona que la subié y pedirle que la quite.

c. Ponerte en contacto con el administrador e insistir para que quiten la foto, porque ademas
seguro que incumple las condiciones generales.

d. Tienes una foto «muy interesante» del amigo que subié la tuya, cuélgala y asegurate de que
todo el mundo la vea.

¢ Qué otras formas hay de proteger tus datos?

Poner tiempos breves para bloquear la pantalla y solicitar contrasefa.
Ponerle un pin a la tarjeta SIM.

Utilizar el borrado remoto.

Hacer copias de seguridad de forma regular.

Actualizar los programas de forma regular.

Instalar un antivirus.

~oo0oTw®



13. Este fin de semana te han invitado a una fiesta pero te preocupa lo que pueda aparecer en
Internet al dia siguiente. ; Qué deberias hacer?
a. Comportarte lo mejor posible todo el fin de semana.
b. No vayas, es demasiado arriesgado.
c. Habla con tus amigos antes de ir a la de fiesta y explicales tus preocupaciones, avisales de
que tienen que tener cuidado con su reputacién online.
d. Espera a que pase el fin de semana para ver qué pasa.

14.De las siguientes acciones, ;cuales son ilegales?

a. Escuchar canciones en streaming en plataformas digitales que tienen acuerdos con los pro-
pietarios de los derechos.

b. Descargar musica de iTunes.

c. Ver un video que hizo alguien en un concierto aunque en la entrada ponia que no se podian
hacer videos.

d. Escuchar canciones en streaming o bajarlas de plataformas que no tienen acuerdos con los
propietarios de los derechos.

15. ¢ Es ilegal publicar un articulo completo si mencionas al autor e incluyes un link al sitio
original sin su permiso?

Recuerda:

* Revisa de forma regular las opciones de privacidad de las redes sociales y
actualizalas cuando sea necesario.

» Ultiliza sitios web seguros, como los https, ya que la informacion que mandes
estara cifrada.

* Si no tienes tiempo para leerte todas las condiciones generales de una web
cuando vayas a inscribirte en ella, utiliza una herramienta como EULAlyzer.

» Es responsabilidad de todos informar sobre los contenidos inapropiados que
veamos en Internet.

+ Cuanta mas gente lo haga, mas contribuiremos a hacer de Internet un lugar
mejor para todos.

* Busca tu nombre de vez en cuando (o crea una alerta de Google) para comprobar
lo que los demas pueden encontrar sobre ti cuando te busquen.

* Aunque no siempre sea facil, jpiensa antes de publicar!



Para mas informacién, ponte en contacto
con la red Insafe en tu pais.

Alemania www.klicksafe.de Islandia www.saft.is

Austria www.saferinternet.at Italy www.generazioniconnesse. it
Bélgica www.clicksafe.be Letonia www.drossinternets.lv
Bulgaria www.safenet.bg Lituania www.draugiskasinternetas.It
Chipre www.cyberethics.info Luxemburgo www.bee-secure.lu
Dinamarca www.medieraadet.dk Malta www.mca.org.mt
Eslovaquia www.zodpovedne.sk Noruega www.medietilsynet.no
Eslovenia www.safe.si Paises Bajos www.mijndigitalewereld.nl
Espana www.protegeles.com Polonia www.saferinternet.pl
Estonia www.targaltinternetis.ee Portugal www.internetsegura.pt
Finlandia http://www.meku. fiffisic/ Reino Unido www.saferinternet.org.uk
Francia www.internetsanscrainte.fr Republica Checa www.saferinternet.cz
Grecia www.saferinternet.gr Rumania www.sigur.info

Hungria www.saferinternet.hu Rusia www.saferunet.ru

Irlanda www.webwise.ie Suecia www.medieradet.se

Si tienes cualquier duda o problema en internet, jte ayudamos!

PROTEGELES

Centro de Seguridad en Internet para menores en Espana

Tel. 91.740.00.19

Email. contacto@protegeles.com
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La red abre las puertas a un mundo estimulante lleno de vida y con infinitas
oportunidades para explorar, comunicarse y crear. Comparado con un entorno
presencial, es un lugar donde prolifera la curiosidad y la creatividad, que permite
a los jovenes desarrollar una serie de habilidades de una forma aparentemente
menos amenazadora. Sin embargo, Internet también esconde algunas trampas
para los incautos. Al igual que en los demas aspectos de la vida de un adolescente,
la educacion es fundamental para fomentar formas mas sensatas de uso de los
medios de comunicacion online.

iLa red que queremos! es un manual educativo para jovenes de 13 a 16 afios hecho
por y para ellos. EIl contenido y enfoque, disefiados para identificarse con sus
necesidades y preferencias, tienen como objetivo suscitar la reflexion sobre
cuestiones como la huella digital, la reputacion o los derechos y deberes. Asimismo,
diversos ejercicios practicos instan a los jovenes a compartir sus experiencias y a
indagar sobre sus propias practicas online.

Profesores, padres y demas educadores encontraran mas materiales de apoyo y
actividades en www.webwewant.eu, que a su vez sirve como plataforma para que
los jovenes presenten algunas de sus respuestas personales.
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